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Web und Datenschutz

Hilf dir selbst und halte dicht

Datenmissbrauch, Lecks und Schlamperei sind fast zum taglichen Normalfall geworden. Aber darf
man deshalb das Recht auf Privatsphdre zum Relikt erkldaren? Auf keinen Fall, meint Frank Patalong:
Nur der Schutz persénlicher Daten garantiert den Fortbestand der miindigen Gesellschaft.

"Privatsphare", sagte kirzlich Julia Schramm, Mitbegriinderin der "datenschutzkritischen Spackeria" in einem
Interview mit SPIEGEL ONLINE, sei "sowas von Eighties". Das ist eine Haltung, die unter Menschen, die sich als
digitale Avantgarde verstehen, weit verbreitet ist. Sie mischt Euphorie Gber all das, was Digitaltechniken uns
heute ermdglichen, mit Fatalismus in Bezug auf die Nebenwirkungen. Sie nimmt die "Geschenke" der
Digitaltechnik als Wiedergutmachung fir all den Missbrauch, der damit getrieben wird.

"Digerati" wie Schramm leiten aus der Tatsache, dass Firmen, Institutionen und Staaten mit unseren Daten
immer wieder mal fahrléassig umgehen, sie illegal weitergeben, sie verhdkern, aus Datengier Bestimmungen
immer weiter aushéhlen und uns ausspionieren - kurz: alles nur mdgliche tun, was verboten ist oder verboten
sein sollte, nicht mehr als die Erkenntnis ab, dass man da wohl nichts andern kann.

Also wird die Sorge um die Privatsphare zum untrendigen, vom Zeitgeist Gberholten Relikt erklart. Es sei Zeit flr
eine "Flucht nach vorn" ins Zeitalter der "Post Privacy". Das klingt fortschrittlich. Was das sein soll, kann
Schramm auch erkldren: "Das ist erst mal eine Zustandsbeschreibung, wie der Begriff schon sagt, nach der
Privatsphare. Gleichzeitig ist es auch eine Utopie, die Idealvorstellung einer Gesellschaft, die Privatsphare nicht
mehr notig hat, weil es keine Diskriminierung mehr gibt."

Das Jubeln der Lammer

Mit Verlaub, das klingt entweder unfassbar naiv oder wie Satire. Oder vielleicht doch eher wie das Script fir die
vielleicht langsam Uberfallige Fortsetzung der Orwell-Utopie 1984: "Big Brother II - Das Jubeln der Lammer",
gedreht als Reality-Soap in 3D, finanziert von Facebook, Google, Apple, Europol, NSA, FSB, BKA, der Schufa und
anderen. Von allen eben, die absolut nicht zufallig und nie aus karitativen Grinden oder uneigennlitzig unsere
Daten wollen.

Post Privacy ist eine Haltung, die nur aus der vermeintlichen Sicherheit des Lebens in einem wohlhabenden
Rechtsstaat erwachsen kann. Dass man etwa Uber einen Web-Dienst verfolgen kann, wo man gerade mit wem
unterwegs ist, mag man hier cool finden. Chinesische, iranische, agyptische, libysche, auch russische, saudi-
arabische oder nordkoreanische Oppositionelle, Journalisten oder Blogger mdégen da durchaus anders denken.
Auch sie sind im grenzenlosen Netz Ubrigens darauf angewiesen, dass wir "dicht halten" - denn wo man Daten
Uber jemanden abzieht, ist wahrlich irrelevant.

Post Privacy ist die Kapitulation vor der Dreistigkeit oder Inkompetenz von Wirtschaft und Staat. Nicht zuletzt
aber ist es der Verzicht auf ein mihsam erkampftes Menschenrecht:

"Niemand darf willkirlichen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und seinen
Schriftverkehr oder Beeintrachtigungen seiner Ehre und seines Rufes ausgesetzt werden. Jeder hat
Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder Beeintrachtigungen."

Deklaration der Menschenrechte, Artikel 12

Nicht zuféllig haben vor allem totalitdre Regime ihre Probleme mit solchen Rechten. Diese freiwillig aufzugeben
ist schlicht dumm.

So schon der Gedanke an eine diskriminierungsfreie Welt sein mag, in der wir alles offenlegen kdnnen, weil wir
alle gleich sind und keiner dem anderen Bdses will, so irreal ist er. Selbst wir leben in einem Land voller
Diskriminierungen: Kinder aus Nicht-Akademikerfamilien haben nachweislich schlechtere Bildungs-Chancen,
Migranten sowieso. Es gibt Adressen, die wie eine Hartz-IV-Garantie wirken oder die Anmietung einer Wohnung
an anderem Ort verhindern. Es gibt Wirtschaftsauskunfteien, die von der Vergabe eines Hausbaukredits abraten,
weil eine Familie ihre Kinder Kevin und Chantalle genannt hat. Von der Mehrung des Reichtums bis zur Lange
einer verhangten Haftstrafe haben Daten Uber Menschen vielféltige Auswirkungen, die Chancengleichheit
verhindern.

Und das gilt auch fir all die vermeintlichen Harmlosigkeiten im Netz. Ist es wirklich belanglos, wenn ein Google-
Mitarbeiter die Mittel hat, Minderjéhrigen hinterher zu spionieren, ihre Post zu lesen? Wenn Informationen lber
unsere soziale Vernetzung inklusive Kontaktdaten "gezogen" und vermarktet werden kénnen? Wenn bei
Facebook nicht nur Bilder von Kevin und Chantalle, sondern auch von der letzten Bier-und-Grill-Orgie zu sehen
sind, ohne Verfallsdatum, potentiell fir immer?



Alles Soma oder was?

Viele bejahen das heute, weil wir selbst diese Informationen ja 6ffentlich machen. Es ist auf jeden Fall mit
abstrakteren Gefahren verbunden, als wenn Banken unsere Kreditkartendaten verschlunzen, die dann auf
Schwarzmarkten wieder auftauchen. Selbst Uber solche Dinge regen wir uns kaum mehr auf.

Kann es sein, dass unsere Empfindlichkeiten da nicht mehr groB genug sind? Dass der unendliche Strom der
Datenleck- und Skandal-Berichte, der kriminellen oder kriminell ddmlichen Datenschutzpannen uns hat
abstumpfen lassen?

Desensibilisierung nennt es der Psychologe, wenn unsere Reaktionen abschleifen und abnehmen, wenn wir einem
Reiz oft genug ausgesetzt werden. Systematisch eingesetzt ist sie Bestandteil von Verhaltenstherapien; im
Verbund mit der Konditionierung vermag sie uns Reaktionen zu nehmen und neue zu geben.

Aldous Huxley hat das literarisch in extremer Anwendung beschrieben: Der totalitare Staat seiner "Brave New
World" fuBt auch auf einer Zufriedenheits-Konditionierung durch Konsum und die Droge Soma. Konsum und
Belohnungsgefiihle, und nicht wie bei Orwell Repression, schaffen bei Huxley ein gesellschaftliches Klima der
Kritiklosigkeit und Zufriedenheit mit den Umstanden - Grundbedingung fir die reibungslose Kontrolle des letztlich
totalitaren Staates.

Denn was zwischen der freien und der beherrschten Gesellschaft steht, sind Blrgerrechte und der Anspruch,
Uber sie zu wachen. Die deutschen Datenschutzer mahnen seit Jahren das Prinzip der "Datensparsamkeit” an,
und naturlich erscheinen sie denen, die sich als digitale Avantgarde missverstehen, in einer Welt wachsenden
Datenverkehrs als Anachronisten.

Lamm sein ist schon. Bis Ostern

Das andert nichts daran, dass sie recht haben. In einer Welt, in der ein Unternehmen wie Facebook vier Jahren
braucht, eine Schwachstelle (nun angeblich endgliltig) zu stopfen, von der es offenbar mehrfach Kenntnis
bekam; in der Amter und Behérden empfindliche Daten aus Inkompetenz versehentlich verdffentlichen; in der
die Hiter Uber unsere Sicherheit unermidlich versuchen, Grund- und Birgerrechte aufzuweichen; in der das
Datenleck fast taglicher Normalfall ist - in dieser Welt also kann man die Datenflut nur an einer Stelle
einddmmen: an der Quelle.

Auf die Gefahr, als "sowas von Eighties" zu erscheinen: Man verliert nichts, wenn man nur das Uber sich verrat
und veréffentlicht, was unbedingt nétig ist. Man gewinnt dabei. Der so oft beschworene Deal "Privatsphare gegen
Nutzen" ist eine Fiktion, eine Liige. Alles Wichtige ist auch nutzbar, wenn man sich anonymisiert, mit Daten
zurlickhalt. Es muss einem nur auch die Gelegenheit gegeben werden, zur Not gegen den Widerstand der
datenhungrigen Unternehmen.

Beliebt macht man sich damit bei denen, die unsere Daten wollen, vielleicht nicht. Daflir tut man etwas fiir den
Fortbestand der miindigen Gesellschaft: Datensparsamkeit und Wachsamkeit sollten Blrgerpflicht sein. Das
Aufweichen von Rechten und der Verlust von Schutz hat jedenfalls nichts mit Fortschritt zu tun.
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